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Программный комплекс "ИНФОПЕРИМЕТР" Комплексная защита 

информации, данных и файлов 
 

Система информационной безопасности "ИНФОПЕРИМЕТР" 

"ИНФОПЕРИМЕТР" — комплексное IT-решение для обеспечения информационной безопасности предприятия и 
уникальная разработка для руководителей компаний, служб безопасности и отделов кадров, HR-менеджеров 

для мониторинга работы персонала. 

Защита информации и компьютерная безопасность 

Имея в своем распоряжении современные технические средства защиты информации, руководство компании 

может обеспечить безопасность информации коммерческого характера и существенно повысить уровень 

информационной защиты всего предприятия в целом. 

Система информационной безопасности "ИНФОПЕРИМЕТР" позволяет организовать контроль персонала и 
осуществлять слежение за компьютерами, выявлять все используемые сотрудниками каналы передачи данных: 
почтовую и ICQ-переписку, посещаемые интернет-сайты, открытие файлов, программ и приложений, а также 

документы и файлы, распечатанные и сохраненные на съемные носители. На основе анализа и обработки 

полученных данных формируются отчеты, представляемые в наглядном и доступном виде. 

Осуществляя подобный контроль информации, и используя средства защиты информации "ИНФОПЕРИМЕТР", 
сотрудники служб безопасности предприятия могут обеспечивать надежную защиту данных и защиту 

компьютерной информации: защиту файлов от копирования, распечатки или рассылки, а также оперативно 

реагировать на внутренние угрозы разглашения конфиденциальных данных и наладить организацию защиты 

информации в компании в целом.  

Руководители отделов и HR-специалисты с помощью программного комплекса "ИНФОПЕРИМЕТР" смогут 
оценить, насколько рационально сотрудники используют своѐ время, а также повысить уровень технической 

защиты конфиденциальной информации в процессе обучения или увольнения сотрудников.  

Комплексные программы безопасности "ИНФОПЕРИМЕТР" – это собственная виртуальная служба защиты 

информации и информационная безопасность компании любого масштаба.  

Полная информационная безопасность бизнеса 

Интеграция системы защиты информации "ИНФОПЕРИМЕТР" с системами регистрации телефонных 
переговоров Стелс Лайн существенно расширяет возможности комплекса, т.к. позволяет синхронно 

контролировать телефонные переговоры сотрудников и действия их на компьютерах. 

Принцип работы 

На каждом компьютере абонента сети устанавливается специальная программа-клиент, работающая в 
фоновом режиме, незаметно для пользователя и антивирусных приложений. Программа собирает 

необходимую информацию и отсылает еѐ в универсальное хранилище, где проводится аналитическая 

обработка данных. Механизмы анализа работают в режиме реального времени. 

Используя механизмы слежения, контроля и управления трафиком, «ИНФОПЕРИМЕТР» определяет вероятные 
каналы утечки информации, следит за нежелательными и неправомерными действиями пользователей. 
Комплекс не только контролирует информационные потоки пользователей, но и отслеживает уязвимые 

элементы их компьютеров. 

Консоль администратора системы позволяет производить выборку из хранилища данных по определѐнным 

критериям и отображать результаты выборки в удобном виде. 

Система «ИНФОПЕРИМЕТР» позволяет одновременно отслеживать все используемые сотрудниками каналы 

передачи данных! 

Созданные на базе "ИНФОПЕРИМЕТРА" системы контроля: 

http://www.infoperimetr.ru/princ_work/
http://www.infoperimetr.ru/princ_work/
http://www.infoperimetr.ru/solutions/ip_m/
http://www.infoperimetr.ru/solutions/ip_s/
http://www.infoperimetr.ru/solutions/ip_s/
http://www.infoperimetr.ru/princ_work/
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 формируют отчет о действиях пользователей компьютеров;  
 оперативно информируют о неправомерных операциях – копировании секретных материалов, 

переписке с конкурентами, поиске работы и т.п.;  

 автоматически выявляют лиц, использующих офисное оборудование в личных целях;  

 являются инструментом для анализа эффективности работы сотрудников компании. 

Эти системы контроля: 

 отличаются быстродействием в работе и удобством эксплуатации;    
 имеют гибкую архитектуру;  

 реализуют функциональное и персональное разграничение прав доступа различных администраторов к 

отдельным участкам информационной базы данных;  

 могут наращиваться до неограниченного количества каналов;  

 обеспечивают надежную защиту собранной информации от несанкционированного просмотра и 

изменения. 

 

 

Программные модули 

 

 

Контроль интернет-активности 

Позволяет отслеживать веб-страницы, которые посетили сотрудники. 
Собранная информация находится в универсальном хранилище и 

выводится в виде гипертекстовых ссылок. К примеру, если в компании 
запрещено обращаться к сайтам конкурентов, то нарушение этого 

запрета незамедлительно можно выявить с помощью критических 
сообщений. Если введенный критерий (например, доменное имя) 

выполняется, активизируется предупреждение о том, что сотрудник 
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заходил на запрещенный сайт. Информация о нарушениях поступает 

администратору службы безопасности. 

 
 

  

  

Контроль почты 

Электронная почта является основным каналом утечки информации. 
Модуль контроля почты анализирует почтовый трафик и собирает 
информацию о переписке сотрудников компании через почтовые службы 

как по протоколам POP3 (входящая почта через Outlook), SMTP (исходящая 

почта через Outlook), так и по протоколу HTTP с использованием веб-
интерфейса (Mail.ru, Yandex, Rambler-почта и пр.). В архив в 

хронологическом порядке записываются адресаты, тема, текст сообщения, 
вложенные файлы, что также позволяет консолидировать сведения об 

активности пользователей в почтовом трафике. Фильтры просматривают 
входящие и исходящие сообщения по заданным ключевым словам. 

Предусмотрена возможность задавать различные параметры поиска (по 

адресату, названиям файлов, тексту сообщений). 

 
 

  

 

 

Контроль ICQ-переписки 

Около 87% российских пользователей общаются на работе посредством 
ICQ — при этом все большее распространение получает переписка по 
рабочим вопросам. Наше решение направлено не на запрет, а на 

мониторинг этих действий путем анализа трафика и сбора информации о 

переписке сотрудников компании через интернет-пейджер ICQ. 
Поддерживаются все популярные версии клиентов ICQ (ICQ, Miranda, 

QIP). В универсальное хранилище записываются тексты входящих и 
исходящих сообщений, номера ICQ адресатов. Данный модуль помогает 

предотвратить недобросовестные действия сотрудников, защищает 
компанию от утечки информации, а также стимулирует использование 

ICQ только в рабочих целях. 

 
 

  

 

 

Контроль оборудования 

Особенную актуальность проблема внутренних угроз получила в связи 
повсеместным распространением мобильных накопителей информации, 

подключаемых через USB-порты (flash-диски). Сотрудник компании может 
незаметно использовать компактный носитель большого объема для 

записи информации и вынести его за пределы контролируемой 
территории. Модуль решает проблему несанкционированного 

использования в корпоративной сети периферийных устройств. Контроль 

активного оборудования компьютеров пользователей позволяет 
определять факты копирования информации на сменные носители, а 

также выявлять сотрудников, использующих несанкционированное 

оборудование. 
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Контроль процессов 

Модуль осуществляет динамический контроль текущих процессов на 
компьютере пользователя и позволяет выявить запуск потенциально 

опасного, вредоносного или несанкционированного программного 
обеспечения. Модуль позволяет определять, в какое время была 

запущена и приостановлена определенная программа, эффективно 
отслеживать все процессы. С помощью изначально заданного 

разрешенного и запрещенного списка программ можно составить 
целостную картину действий пользователей на компьютере в рабочие 

часы. 

 
 

  

 

 

Контроль клавиатурных нажатий 

С помощью модуля осуществляется перехват всех клавиатурных нажатий 
пользователя. В хранилище данных записываются последовательность нажатия 

всех клавиш, приложение и название окна, в котором происходили нажатия. 
По всем клавиатурным нажатиям ставятся фильтры, которые при встрече 

определенного слова выводят предупреждения. 

 
 

  

 

 

Контроль экрана 

Позволяет снимать скриншоты экрана с компьютеров пользователей. 
Модуль выводит информацию аналогично медиа-плееру, что позволяет 

просматривать снимки экранов пользователя в удобном виде и в 
логическом порядке. Как правило, съемка в реальном времени имеет ряд 

неудобств: процесс ресурсоемкий, а данные требуют большого 
физического пространства для хранения. Уникальный алгоритм модуля 

позволяет настраивать высокую частоту снятия (от 1 раза в секунду) без 

ущерба производительности — размер полноэкранного снимка составляет 

1-20 кб. 

 
 

  

 

 

Контроль принтеров 

Одним из распространенных каналов утечки информации является печать 
и вынос документов. Для этих целей могут использоваться как локальные 

принтеры, которые непосредственно подключены к компьютеру 

сотрудника, так и удалѐнные, взаимодействие с которыми 
осуществляется по сети. Модуль контроля принтеров отслеживает все 

документы, которые были отправлены на печать, определяет принтер, 
фиксирует время печати, пользователя, который отправил документы на 

печать, количество страниц и название файла. 

 
 

  

 

 

ScreenSaver 

С помощью этого модуля становится возможным отследить и 
проконтролировать, какое количество времени сотрудник отсутствовал на 

рабочем месте. Модуль фиксирует время запуска заставки, которое 

начинает отcчет с момента ухода сотрудника и время остановки заставки. 
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Варианты поставки: 

1) IPR Base 

IPR Base 

Арт Описание Кол-во 

IPR-Base(STD) 
Базовый модуль для записи информации с ПЭВМ 

пользователей (лицензия на 1 абонента) 

1 
пользователь 

IPR-Messengers Модуль записи ICQ-сообщений 

IPR-Mail 
Модуль записи почтовых сообщений по протоколам POP3, 

SMTP, WebMail 

IPR-Browsers Модуль записи посещаемых web-страниц 

IPR-Screenshots Модуль записи скриншотов экрана 

IPR-Keylogger Модуль записи клавиатурных нажатий 

IPR-Devices Модуль записи информации о работе с USB-накопителями 

IPR-

Applications 

Модуль записи информации о приложениях и активных 

окнах 

IPR-Printers Модуль записи информации о использовании принтеров 

IPR-Console Консоль администратора системы  
не 

ограничено 

 

 

2) IPR PRO 

IPR Pro 

Арт Описание Кол-во 
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IPR-Base(STD) 
Базовый модуль для записи информации с ПЭВМ 

пользователей (лицензия на 1 абонента) 

1 пользователь 

IPR-Messengers Модуль записи ICQ-сообщений 

IPR-Mail 
Модуль записи почтовых сообщений по протоколам 

POP3, SMTP, WebMail 

IPR-Browsers Модуль записи посещаемых web-страниц 

IPR-Screenshots Модуль записи скриншотов экрана 

IPR-Keylogger Модуль записи клавиатурных нажатий 

IPR-Devices 
Модуль записи информации о работе с USB-

накопителями 

IPR-Applications 
Модуль записи информации о приложениях и активных 

окнах 

IPR-Printers 
Модуль записи информации о использовании 

принтеров 

IPR-Console Консоль администратора системы 
не 

ограничено 

IPR-Security  
Базовый модуль подсистемы аналитики угроз 

безопасности (лицензия на 1 абонента) 

1 

пользователь 

IPR-Security 

Console 

Подсистема вывода критических сообщений на 

рабочее место администратора службы безопасности 

) 

не 

ограничено 

IPR-HR Базовый модуль подсистемы Time-Tracking 
1 

пользователь 

IPR-HR Console 
Консоль администратора системы — HR-менеджера 

(доп.лицензия на 1 консоль администратора) 

не 

ограничено 

Выделены модули которые используются только в системе Pro. 

 

Около 80% инцидентов, приводящих к утечке конфиденциальной информации, происходит изнутри компании, 

то есть по вине еѐ сотрудников. Нарушители такого рода стремятся не санкционировано использовать ценные 

сведения, попавшие к ним в руки – продать, опубликовать, передать конкурентам. 
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Долгое время недобросовестный персонал, обладающий легитимным доступом к накопленным сведениям, был 
«слабым местом» любой компании. Теперь проблема внутренних угроз информационной безопасности может 

быть решена. 

Программа содержит гибкие механизмы настройки реагирования в зависимости от задач службы безопасности. 
Работодатель всегда будет осведомлен о предстоящем уходе работника ещѐ до его официального сообщения. 

Программа отслеживает все ходы пользователя – посещение сотрудником сайтов по поиску работы, отправку 

резюме, переписку с потенциальным работодателем – и делает соответствующие выводы.  

Цепочка определенных фильтров срабатывает на ключевые слова и действия, создавая общую картину, по 

которой легко выявить, занимается ли работник деятельностью, несущей вред компании 

 

 
 

 

 

GSM шлюз. 
 

GSM-шлюз ECCOM Basis - это многофункциональное устройство, позволяющее 

абонентам сотовых GSM сетей существенно снизить расходы на мобильную 

связь и значительно расширить возможности телефонной связи. Eccom Basis - 

это современный коммуникационный центр вашего офиса или дома. 

[ Экономия ] Прежде всего, он прекрасно работает как обычный межсетевой 

шлюз. Подключив к нему городскую телефонную линию или внутреннюю 

линию офисной мини-АТС, вы получаете возможность звонить с мобильного 

телефона на стационарный и, наоборот, по тем же тарифам, которые 

существуют для звонков между двумя мобильными телефонами. Особенно 

впечатляющей экономии можно добиться, если шлюз и мобильный телефон 

абонента являются участниками одной "корпорации". Кроме того, после отмены платы за 

входящие звонки и изменения тарифов актуальной стала проблема звонков с городских 

телефонов на мобильные. Применяя GSM-шлюз, можно снизить плату за такие звонки с 0,23$ до 

0,03-0,05$ за минуту.  

 

[ Телефонизация объектов ] ECCOM Basis может также работать и как эмулятор телефонной линии. 

Это означает, что если у вас нет возможности подключиться к городской телефонной линии, вы, 

тем не менее, можете за считанные минуты телефонизировать свой офис, выставочный стенд или 

загородний дом всюду, где есть зона покрытия GSM-связи. Подключив к ECCOM Basis 

стационарный телефон, радиотелефон или мини-АТС, вы решаете проблему связи с внешним 

миром и вновь с небольшими затратами.  

 

[ Подключение к компьютеру ] Настройку устройства теперь можно производить не только удаленно с 

мобильного или стационарного телефона (это безусловно нужная, но не всегда удобная 

возможность), а и с помощью персонального компьютера. ECCOM Basis имеет специальный разъем 

для подключения к компьютеру. Процесс настройки в этом случае становится простым и 
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наглядным, как и работа с любым офисным приложением. Вы можете настроить права доступа 

абонентов к устройству, ограничить использование роуминга или междугородних звонков, 

организовать индвидуальную или групповую рассылку SMS-сообщений по команде или по 

расписанию и многое другое.  

 

[ Собственная биллинговая система ] Важной и необходимой функцией является собственная 

биллинговая система, с помощью которой можно определить индивидуальные затраты всех 

абонентов системы с подробной расшифровкой по статьям затрат. Это специальное программное 

обеспечение, которое может поставляться в комплекте с устройством. Биллинговая система 

использует данные о всех соединениях, произведенных GSM-шлюзом, и позволяет получить 

наглядные отчеты о звонках абонентов, их тарификации, достигнутой экономии. С помощью 

биллинговой системы вы можете легко смоделировать ваши затраты при переходе на другой 

тарифный план мобильного оператора и принять решение какой именно оператор или тарифный 

план оптимален для именно вашей структуры звонков. Таким образом, используя ECCOM Basis вы 

не только снижаете затраты на использование связи, но и получаете возможность полноценного 

управления и тарификации своей "корпоративной" сети. 

 

[ Датчики и внешние устройства ] К устройству можно подключить внешние датчики (например, 

охранную сигнализацию). При срабатывании датчиков ECCOM Basis автоматически отправит на 

указанный номер SMS-сообщение. Кроме того, ECCOM Basis позволяет управлять внешними 

устройствами (бытовые электроприборы, электронные замки, системы видеонаблюдения, климат-

контроль и т.д.). Позвонив на номер GSM-шлюза, вы можете, например, включить кондиционер за 

20 мин. до вашего возвращения домой.  

 

[ Встроенный автоответчик ] Встроенный автоответчик не только зафиксирует все сообщения, 

которые поступят на телефон за время вашего отсутствия в зоне связи, но и проинформирует вас 

об их поступлении, а также даст возможность прослушать их удаленно с помощью мобильного 

телефона, как только вы вновь окажетесь в зоне связи. 

 

[ Передача данных ] Eccom Basis можно использовать в качестве модема. Устройство позволяет 

передавать данные со скоростью до 9,6 Kб/сек, а в режиме GPRS - до 26,8 Kб/сек. Через шлюз 

можно принимать и передавать факсы на персональный компьютер с помощью 

специализированных факсовых программ (например, Symantec WinFax). 

 

[ Call-back ] В этом режиме, GSM-шлюз приняв звонок от зарегистрированного абонента "отбивает" 

его и перезванивает на данный номер. Такой режим позволит сэкономить средства абонента и 

оптимизировать затраты на связь. 

 

[ Высокое качество связи ] В отличие от большинства подобных устройств, представленных на рынке, 

в ECCOM Basis используется встроенный GSM-модуль вместо внешнего мобильного телефона. 

Помимо улучшения внешнего вида, это привело к повышению надежности работы устройства. В 

частности, у внешнего мобильного телефона аккумулятор работал в неблагоприятном режиме 

постоянной подзарядки, что приводило его к преждевременному износу. Исчезла проблема 

электромагнитной совместимости шлюза и базового мобильного телефона: стало меньше шумов и 

взаимных наводок. Встроенная система эхоподавления повысила качество связи, избавив 

абонента от неприятного эффекта "эха", зачастую присутствующего в GSM-сетях. 

Не секрет, что самый дешевый вид звонка у любого сотового оператора (помимо бесплатных) - 

это связь между двумя мобильными абонентами внутри одной сети. Если человек, которому вы 

звоните с сотового телефона, подключен к тому же оператору, что и вы, то дешевле всего 

позвонить ему прямо на мобильный. Для него такой разговор, как правило, бесплатен, а для вас - 
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очень дешев. Особенно сильно такая экономия проявляется при звонках внутри группы 

"корпоративного" или "семейного" тарифов - связь в таком случае стоит в буквальном смысле 

копейки. 

 

Однако по статистике самих операторов оплата разговоров внутри сети составляет не более 40% 

общих затрат. Основная доля расходов приходится на звонки между мобильными и 

стационарными телефонами, для которых тарифы остаются довольно высокими. 

 

[ За что мы платим? ] Помните кадры из старых кинофильмов: "Алло, барышня! Соедините со 

Смольным!"? Времена меняются, но суть процесса осталась та же. Роль барышень-телефонисток 

взяли на себя автоматические коммутаторы, но прохождение сигнала из одной сети в другую по-

прежнему требует дополнительных ресурсов (оборудование, программное обеспечение, 

операционные расходы на расчеты с другими операторами и т.д.). Конечно же операторы немного 

лукавят, когда говорят что высокие тарифы объясняются именно этим. Основная причина 

заключается в желании максимально привязать клиента именно к своей сети. Ведь выбирая 

оператора, вы прежде всего узнаете к какой сети подключены те, кому вы чаще всего будете 

звонить. 
 

Да и своим друзьям и родственникам вы посоветуете именно своего оператора, чтобы оказаться с 

ними в одной сети и говорить по самым низким тарифам. А как быть со звонками с мобильного 

телефона в городскую сеть и обратно? Возникает впечатление что тарифный барьер, возведенный 

операторами с обеих сторон, непреодолим. Помочь в его преодолении и призвано устройство под 

названием GSM-шлюз (иногда его называют GSM-гейт или GSM-роутер). GSM-шлюз берет на себя 

роль барышни-телефонистки и избавляет оператора от столь "обременительной" заботы как 

коммутация межсетевых звонков. 

 

[ Принцип работы ] устройства предельно прост: GSM-шлюз, по сути, является мобильным 

телефоном, имеющим свой номер, и при этом соединенным напрямую с городской телефонной 

линией или внутренней линией офисной мини-АТС. При звонке с мобильного на городской 

телефон абонент мобильного телефона набирает номер GSM-шлюза (SIM-карты, установленной в 

устройстве) и после сигнала, подтверждающего соединение, - номер городского абонента. При 

этом происходит два соединения "мобильный-мобильный" и "городской-городской". Как видно 

"дорогое" соединение "мобильный-городской" отсутствует. Если быть более точным, его 

осуществляет GSM-шлюз абсолютно бесплатно (если не принимать в расчет стоимость самого 

устройства). Аналогично происходит соединение и в обратном направлении. 

 

Для работы GSM-шлюза наличие городской телефонной линии или внутренней линии мини-АТС не 

обязательно. Более того, он сам может создавать (эммулировать) такие внешние телефонные 

линии. Достаточно подключить к нему один или несколько стационарных телефонных аппаратов 

или внешнюю линию мини-АТС и ваш офис, квартира или загородний дом телефонизированы. В 

этом случае внешние абоненты набирают номер GSM-шлюза, а звонки поступают на ваши 

внутренние телефоны. В случае мини-АТС внешний абонент имеет возможность после 

специального сигнала донабрать внутренний номер и соединиться именно с тем абонентом 

внутренней сети, который ему нужен, минуя объяснения с секретарем. И наоборот, вы и ваши 

сотрудники можете звонить со стационарных телефонов в любую точку мира, так как если бы у 

вас была обычная городская телефонная линия. Все прелести экономных звонков в этом случае 

сохраняются. 

 

[ Когда выгоден GSM-шлюз? ] Чтобы ответить на этот вопрос надо, как обычно, сопоставить расходы 

и полученную экономию. Расходная часть состоит из двух частей: единоразовые затраты на 

приобретение устройства и периодические затраты на оплату SIM-карты, установленной в 
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устройстве. Экономия возникает каждый раз, когда вы звоните с мобильного телефона на 

городской или наоборот, через GSM-шлюз. Экономия тем выше, чем больше разница между 

стоимостью внутрисетевого и межсетевого звонков. Поэтому наибольшая экономия достигается, 

когда GSM-шлюз и мобильный абонент подключены к одной "корпоративной группе" или по 

специальным "копеечным" тарифам, имеющихся практически у всех операторов. Чем больше 

разговоров - тем больше экономия - тем эффективнее использование шлюза. Отсюда следует, что 

шлюз выгоден если: 

 Вы единоличный пользователь устройства, но много говорите по мобильному телефону, так 

что экономия на звонках превышает расходы на содержание еще одной SIM-карты, 

установленной в шлюзе.  

 Если вы директор фирмы и вам надоело оплачивать огромные счета за мобильную связь, 

несмотря на то что у вас "мобильная корпорация" и льготные тарифы. После установки 

шлюза счета уменьшатся минимум на 30-40%. А если еще учесть множество новых [ 

дополнительных возможностей ], которые предоставляет ECCOM Basis?  

 Если вы начальник отдела связи и руководство предприятия приказало вам отключить 

возможность звонить из офиса на мобильные телефоны в связи с высокой стоимостью 

таких звонков. Теперь вы можете легко убедить начальство что такие звонки стоят 

ненамного больше чем обычные городские. А если подключить шлюз по тарифу "Unlimited", 

то и счета за междугородние звонки могут сильно уменьшиться.  

 Если у вас много друзей, чьи телефоны подключены к одному оператору. Вы можете 

предложить им совместно пользоваться шлюзом и таким образом снизить расходы. 

Входящее в комплект устройства программное обеспечение позволит точно определить 

индивидуальные затраты каждого абонента группы, настроить права доступа к 

междугородним и международным звонкам.  

 Если вам срочно надо телефонизировать новый офис или выставочный стенд, не дожидаясь 
прокладывания кабеля городской телефонной сети. 

[ Когда невыгоден GSM-шлюз? ] Шлюз невыгоден если: 

 Вы мало говорите по мобильному телефону. В этом случае может оказаться, что 

достигнутая экономия не окупит расходы на содержание дополнительной SIM-карты, 

установленной в шлюзе.  
 Если мобильные абоненты и GSM-шлюз подключены к разным операторам. 

GSM-шлюз ECCOM Basis - устройство многофункциональное и допускает множество вариантов 

применения. Вот несколько примеров: 

 

[ Корпорация ] В вашей фирме установлена мини-АТС, но сотрудникам для решения служебных 

вопросов часто приходится пользоваться мобильной связью. Все ваши мобильные телефоны 

подключены по "корпоративному" тарифу, предполагающему самые низкие расходы на 

внутрикорпоративные звонки. Тем не менее, счета за мобильную связь все равно велики. 

Проанализировав структуру звонков, вы обнаруживаете, что значительная часть расходов 

приходится на звонки с мобильных на городские телефоны. 

 

Установив один или несколько шлюзов, подключеных по тому же "корпоративному" тарифу, на 

внутренние линии мини-АТС, вы получаете следующие возможности:  

 Мобильные абоненты могут звонить на городские телефоны через шлюз. Стоимость таких 

звонков теперь равна стоимости звонка "мобильный-мобильный" (внутрикорпоративный) + 

"городской-городской", то есть намного ниже чем "мобильный-городской".  

 Сотрудники могут звонить с внутренних линий мини-АТС на мобильные телефоны. При этом 

мини-АТС программируется таким образом, что звонки на мобильные телефоны 

осуществляются через шлюз. При этом такие звонки тарифицируются как "мобильный-

http://www.gsm-ec.com/page.php?id=1
http://www.gsm-ec.com/page.php?id=1
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мобильный", а не как "городской-мобильный", чем тоже достигается значительная 

экономия.  

 Мобильные абоненты могут звонить непосредственно на внутренние номера мини-АТС, 

минуя секретаря.  

 Шлюз предоставляет услугу call-back (обратный звонок). В этом режиме 

зарегистрированные абоненты набирают номер шлюза и после подтверждающего сигнала 

номер вызываемого абонента. Шлюз "отбивает" звонок, перезванивает на указанные 

номера и осуществляет соединение. При этом все расходы приходятся на исходящие 

звонки с шлюза, а не на звонившего абонента. Тем самым вы получаете возможность 

регулировать затраты на мобильную связь. Режим call-back, как и остальные услуги, 

предоставляемые ECCOM Basis, регулируется правами доступа. Вы можете предоставить 

такую услугу некоторым своим сотрудникам, клиентам или партнерам.  

 Подключив ECCOM Basis к персональному компьюте, Вы можете организовать групповую 

или индивидульную рассылку SMS-сообщений по команде или по расписанию. Так можно 

организовать распространение информации о рекламных акциях, о поступлении товара, 

поздравить партнеров с праздниками и многое другое.  

 Специальная биллинговая программа (программа для учета и тарификации звонков) 

позволит вам точно определить индивидуальные затраты каждого абонента, выяснить 

структуру звонков, определить условия пользования мобильной связью для каждого 
вашего сотрудника. 

Статистика показывает, что общие расходы офиса на связь после установки GSM-шлюза ECCOM 

Basis снижаются на 30-40%.  

 

Эксплуатация на абонентской линии АТС 

Мобильные абоненты получают доступ через ECOOM BASIS к городской 

линии АТС, стационарному телефону. Абоненты АТС - к мобильным 

абонентам. Оплата межсетевого звонка осуществляется по внутренним 

тарифам сотовой сети. 

 

 

 

Эксплуатация в индивидуальном режиме 

Мобильные абоненты получают доступ через ECOOM BASIS к городской 

линии АТС по внутренним тарифам сотовой сети. Абоненты АТС 

получают автоматический доступ к абоненту GSM при звонке на номер 

городской АТС.  

 вариант "постоянного присутствия дома"  

 звонок на "прямой" номер абоненту GSM (без "8") 

 

Эксплуатация в режиме абонентского GSM терминала 

При звонке в городскую АТС или сотовую сеть набор номера и разговор 

осуществляется с подключенного к устройству телефонного аппарата. 

Тарификация звонка начинается после ответа абонента. 
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Эксплуатация с мини-АТС 

Мобильные абоненты получают доступ к мини-АТС на правах 

внутренних абонентов по внутренним тарифам сотовой сети. 

Внутренние абоненты мини-АТС получают доступ к мобильным 

абонентам через ECCOM BASIS по внутренним тарифам сотовой сети. 

 

Эксплуатация на внутренней линии мини-АТС 

Мобильные абоненты получают доступ к мини-АТС на правах 

внутренних абонентов по внутрисетевым тарифам сотовой сети. 

 

Эксплуатация на внешней линии мини-АТС 

Мобильные абоненты получают доступ к мини-АТС на правах абонентов 

городской АТС (DISA, секретарь) по внутренним тарифам сотовой сети. 

Внутренние абоненты мини-АТС получают доступ к мобильным 

абонентам через ECCOM BASIS по внутренним тарифам сотовой сети. 

 

Эксплуатация без телефонных линий 

Использование режимов CALLBACK и КОНФЕРЕНЦИЯ ECCOM BASIS без 

телефонных линий. Доступ абонентов городской АТС, сотовых 

абонентов ко всем сетям через ECCOM BASIS. 
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Мобильный офис 

Использование режимов CALLBACK и КОНФЕРЕНЦИЯ ECCOM BASIS без телефонных линий. Доступ 

абонентов городской АТС, сотовых абонентов ко всем сетям через ECCOM BASIS. 

Технические характеристики Eccom Basis 

Радиоинтерфейс 

Совместимость 
сотовые сети стандарта 

GSM900 / GSM 1800 

 
GSM900 

GSM 
1800 

Диапазон частот: 

- прямой канал 

- обратный канал 
935 - 960 

890 - 915 

1805 - 

1880 

1710 - 

1785 

Ширина полосы канала связи 200 кГц 

Дуплексный разнос частот 45 МГц 95 МГц 

Вид модуляции несущей GMSK 

Мощность передатчика 33 ± 2 дБм 
30 ± 2 

дБм 

Чувствительность приемника - 104 дБм 
- 102 

дБм 

Динамический диапазон приемника 62 дБ 

Импеданс антенного выхода 50 Ом 

Телефонный тракт 'PHONE' 

Модуль входного электрического сопротивления нагрузки: 

- в разговорном режиме 

- в режиме ожидания вызова (не менее) 

600 Ом 

10 кОм 

Максимальное сопротивление шлейфа 1600 Ом 

Максимальный уровень выходного сигнала в линию, не менее (на нагрузке 

600 Ом, при частоте сигнала 1 кГц, токе шлейфа 25 мА) -12 дБм 

Вызывное напряжение 

Нагрузка 

- 90 В (пик), 25 Гц 

3 REN, 
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европейский 

стандарт 

Параметры определения набора номера (тональный набор): 

- длительность посылки DTMF, не менее 

- длительность паузы, не менее 

- максимально допустимая пауза между набором цифр в телефонном 

номере * 

40 мс 

40 мс 

 

1 … 10 с 

Телефонный тракт 'LINE' 

Модуль входного электрического сопротивления: 

- в разговорном режиме 

- в режиме ожидания вызова (не менее) 

600 Ом 

10 кОм 

Максимальный уровень выходного сигнала в линию, не менее (на нагрузке 

600 Ом, при частоте сигнала 1 кГц, токе шлейфа 25 мА) -2,5 дБм 

Нормированная длительность разрыва шлейфа (FLASH)* 100 … 1500 мс 

Параметры набора номера (импульсный набор): 

- частота импульсов* 

- импульсный коэффициент 

- пауза между двумя сериями импульсов, не менее 

10, 20 имп/с 

1,4-1,6 

180 мс 

Параметры набора номера (тональный набор): 

- длительность посылки DTMF, не менее 

- длительность паузы, не менее 

100 мс 

1100 мс 

Параметры определения набора номера (тональный набор): 

- длительность посылки DTMF, не менее 

- длительность паузы, не менее 

- максимально допустимая пауза между набором цифр в телефонном 

номере * 

40 мс 

40 мс 

 

1 … 10 с 

Электропитание 

Напряжение питания 9,0 …12,0 В 

Потребляемая мощность, не более 

3,6 Вт (без 

исполнительных 

устройств) 

12 Вт (с 

подключенными 

исполнительными 

устройствами) 

Общие 

Условия эксплуатации: 

- температура окружающей среды 

- относительная влажность воздуха, не более 

0 С … +40 С 

80% при +25 С 

Габаритные размеры (без антенны) 175 x 120 x 32 мм 

Масса 0,53 кг 
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Подавитель (глушитель) сигнала мобильных телефонов SENAO JA-

158  

 

 

SENAO JA-158 Подавитель сотовой связи (GSM/CDMA/DCS/PHS/DECT) 

Новая разработка инженеров известной телекоммуникационной компании SENAO - подавитель (блокиратор) 
сигнала сотовых телефонов SENAO JA-158 (так же встречается под маркировкой SRC-300) 
Стационарный/мобильный подавитель (глушитель, блокиратор) сигнала мобильных (сотовых) телефонов 

стандартов GSM/CDMA/DCS/PHS.  
   Эти приборы так же называют Cell Jammer. 
   Аналогичные устройства на нашем рынке стоят значительно дороже, в чѐм не сложно убедиться. 
   Устройство работает в четырѐх самых распространѐнных диапазонах GSM/CDMA/DCS/PHS (GSM и CDMA в 
настоящее время используются в России). В Москве это Мегафон, БиЛайн, МТС, SkyLink. При включѐнном 
устройстве мобильные телефоны перестают "видеть" сеть оператора и переходят в режим поиска сети. 
Подавитель нейтрализует работу сотовых телефонов. 
   Система так же глушит малораспространѐнные мобильные телефоны стандарта TDMA (Московский 
оператор Corbina Telecom) и домашние телефоны стандарта DECT. Это уже вне паспортных данных, но 
проверялось и работает, так как частотные диапазоны пересекаются. Так же блокируются все 
прослушивающие устройства (жучки), работающие в этих диапазонах. 
   Подавитель мобильных телефонов SENAO JA-158 (SRC-300) имеет 2 независимых радиочастотных тракта с 
двумя антеннами и светодиодный индикатор работы. Подавитель сотовых телефонов Senao Ja-158 снабжен 
устройством временного защитного отключения при перегреве (в случае превышения температурного режима 
эксплуатации). 
 
ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 
 
Дальность подавления сотового сигнала: до 20 м. (до 40 метров в диаметре); 
Время работы прибора не ограничено; 
Питание от сети 220 вольт; 
Мощность излучения на канал - 100 мВт; 
Ширина полосы - 100 МГц; 
Количество каналов - 2 (GSM/CDMA, DCS/PHS); 
Частоты: 869-960 МГц, 1805-1925 МГц; 
Размеры устройства: 140х170х40 мм.; 
Вес (с антеннами и кабелем питания): 1.26 Кг. 
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